Ontario

Guide opérationnel de

ConnexionOntario
d I'intention des services de dépannage

Version : 2.6
Identificateur de document : Guide opérationnel a I'intention des services de dépannage

Responsable du document : Gestion de ConnexionOntario

.Py-)
Zﬁ’ Ontario

cyberSanté Ontario



Avis de droit d’auteur
© cyberSanté Ontario, 2018.

Tous droits réservés

1l est interdit de reproduire le présent document, en totalité ou en partie, de quelque maniére que ce soit, y compris
par photocopie ou transmission électronique vers n’importe quel ordinateur, sans le consentement écrit préalable de
cyberSanté Ontario. Les renseignements contenus dans le présent document sont la propriété de cyberSanté Ontario.
Il est interdit de les utiliser ou de les divulguer sans une autorisation écrite expresse de cyberSanté Ontario.

Marques de commerce

Les autres noms de produits mentionnés dans le présent document peuvent étre des marques de commerce ou des
marques de commerce déposées et sont ici reconnus comme étant la propriété de leurs entreprises respectives.

ConnexionOntario / Guide opérationnel a I'intention des services de dépannage / Novembre 2018 / Version 2.6



Gestion du document

La version électronique du présent document est considérée comme la seule version valide.

Historique des approbations

APPROBATEURS TITRE ET SERVICE DATE DE
L’APPROBATION

Mitchell? AAAA-MM-JJ

Dave Clark Gestionnaire du soutien de ConnexionOntario AAAA-MM-JJ

Historique des révisions

NUMERO DE RESUME DES CHANGEMENTS AUTEUR DES
VERSION CHANGEMENTS
2.6 2018-11-20 Suppression des scénarios périmés AMS
2.6?? 2018-09-19 Révision des scénarios de confidentialité Jennifer Van Meer,
Confidentialité
2.5 2018-07-25 Ajout de rapports d’erreur pour AGFA et Sean Pullishy
I'imagerie diagnostique (version 10) Doreen Wan Min Kee

Réorganisation et fusion des scénarios

2.4 2017-09-21 Mise a jour de I'image de marque et du style pour ~ Veronica Gurr
répondre aux lignes directrices de
ConnexionOntario

2.3 2017-10-12 Ajout d’'un message d’erreur pour le scénario du Robert Shahata
RNM

2.2 2017-08-09 Ajout de nouveaux scénarios pour le RNM Robert Shahata

(version 9.1)

2.1 2016-11-30 Service de dépannage de ConnexionOntario Veronica Gurr
remplacé par Service de dépannage de
cyberSanté Ontario
Mise a jour des renseignements sur le traitement
des demandes du dépositaire de renseignements
sur la santé

1.1 2016-03-24 Révision du contenu et de la convention de Robert Shahata
dénomination des scénarios. Fusion de scénarios
au besoin

1.0 2016-03-07 Ajout de quatre nouveaux scénarios au bas du Robert Shahata
document

Besoin du numéro et de 'emplacement des
scénarios (a modifier par Robert)

0.9 2016-02-24 Révision du cryptage, de la compression et de la Robert Shahata
protection par mot de passe

ConnexionOntario / Guide opérationnel a I'intention des services de dépannage / Novembre 2018 / Version 2.6



0.8 2016-02-10 Ajout d’une description des changements de la Jasmina Mirkovic
version 0.7

0.7 2016-02-08 Ajout de 'annexe : Renseigements sur la Jasmina Mirkovic
compression et la protection par mot de passe

0.6 2016-01-20 Mise en page Jasmina Mirkovic

0.5 2016-01-19 Mise a jour des liens; révision et mise a jour des Dave Clark
coordonnées pour tous les scénarios

0.4 2016-01-18 Harmonisation avec le guide de rédaction de Jasmina Mirkovic
ConnexionOntario, vérification des liens et de la
mise en page

0.3 2015-01-17 Transfert vers le modéle de ConnexionOntario Dave Clark

0.2 2015-01-06 Suppression du scénario de soutien pour le SILO  Dave Clark

0.1 2015-12-14 Premiére version provisoire Dave Clark

Identificateur de document

[Inscrire le numéro]

Degré de confidentialité du document

[Inscrire le degré de confidentialité du document : faible, moyen ou élevé.]

ConnexionOntario / Guide opérationnel a I'intention des services de dépannage / Novembre 2018 / Version 2.6



Table des matiéres

TNETOAUCTION «.eviiiiieiieeieeeetee ettt e st e st e e e st e ste st e saeesta st esseebessaasse e sassse s st esaeessasseassesssasseassesssasseensesssanssensesasenssensesssesssanee 5
DESHIMATAITES ..cuveeteeieeeieeeeeeerteet e st esteete st este st e st este s besaeessesssasse e sasssasssensaessesssanseessasstanseessesssenseessesssesssensesssensesssesseenseenses 5
Role du service de dépannage local/de I'établiSSEMENt .........ccceceeeriririririnrinteereteteee ettt sttt 5
Matrice des responsabilités des services de AEPANNAZE ......cocevuerereririeriirienienieeieseee st st sre st st s e sesse s e sse s e sses e ssesssssseneen 6
Traitement deS AEIMANAES. .......coveeveeeriiiirieete et ceeecereeeereeeereeeeeeseeeeseesssessssessassassesssessssessesssssesssesssseesasessesssssesssessssesssesns 7
Communication AeS AVIS A€ SEIVICE ....ccueruerrirririrrirririerterteneeteeesieeree st s st s st s st s st s st s st st st st s st s e s st et s st e st sseesesseeneen 8
Maintenance et SOUIEN TECHIIGUE. ......ccueeiirieiiieieeecceeteeee ettt e te et e st e te et e saeesbesssesseesaessaesssessesasasssensasssasseanes 8
ReNOUVEIIEMENT AES CETTITICALS. ..covervirrerrireririrereresesese s st s s ste s e s s s s e s e s e saesaessessessassassassessassassssssssasssensenseneen 8
GeStion des SOUTCES A€ AOMIMEES....c..eeerrererererereresesesesesesesesessessessessessessessessessessessessssssesassessessssssessssssssesssssssssssenees 8
Procédures en cas A'INtErTUPTION A€ SEIVICE....cccuivuiriieriiereiiieeteseeteet et e ste st esteete s e esseesae st esseessasseessesssesssesssassasssesseanses 9
Interruption de Service a IétabliSSEIMENT .......c.ccieeiirieriereicieeteseeteet et e ste st e ste e te et esae s te st esaeeaassaessesssesssasseassasssenseenses 9
GESHION AES INCIAEIILS ....veeeurieeieeeiieeeieeeereeeeteeeteeeeeeeteeeeteeeseeeseeesaeeeseeeseesssseessseessesseesssessssensssensasessessssessssensseeessesnssennsees 9
PEriOde de INAINEENATIICE ......eciuvierieirieereecre et eeteceteeeeteeebeeeareesaeeeseeeseessssessssesssesseessssessssessasesaesssesassessssessteenssesnssesnses 9
Cryptage, compression et protection par MOt A€ PASSE.....cceeverererrerrerierierieritsteteeeteteeee st st eeeessesseessssssssssssssssssssessenees 9
OUutils de SOUTIEN TECHINIGUE .....ccueeeveeieeiiiieeieeeeet ettt ste et e st e it e et e e te e ae et e s sessbe s st esse s sesssasseessasseesssassesssesseessesnsesssensasssans 10
Scénarios de soutien pour les erreurs d’affichage (applications frontales) ........cccecceeveeeerceerieneeseeeeseecee e 10
Erreurs dans le portlet « Medications » (RINIM)......ccecuevererrerrerienresseeneeeeneeseessessssesssssssssesessessessssssssssessssssssessessenses 11
Erreurs dans le portlet « Diagnostic Imaging » du visualiSeur AGFA .........ccocvvirviivininnenneneneeeseseseseseseeeeeenees 13
Erreurs d’affichage des rapports dans le portlet « Diagnostic IMaging » .......cccecveeeereeereeseeseesieeseesesreeseeseesseessesnes 21

Scénarios de soutien pour les erreurs d’affichage (applications frontales) des établissements utilisant
I'enregistrement a identification UNiQUE SEUIEIMENT ........cccveveririiriieriritiietetetet ettt ettt et et e e ese s e s e e e e e ssasnnns 23

Terminologie du Répertoire des données cliniques sur les soins actifs et cOmMmMuUNAULAITES .......cccceeververrerrerrerrerreennne 25

Problemes d’acces connus au visualiseur clinique PST de ConnexionOntario (mise a I’essai de la contribution au

Répertoire des données cliniques sur les soins actifs et communautaires)........cccceeeevereererenernensennnnennneneeeeeeeene 27
Problemes d’acceés a ConnexionOntario dans PST ........ccccvcieriireriieniiininiientesesitesteseestesseessessessesssesssessssssesssessesnses 27
Scénarios de soutien sur la protection de la vie privée et 1a SECUTIté.........ccevirviriririirininee e 36
REFEIEIICE ...veeeeeeeteeceieecetee et cteeeee et e eete e e aeeesaeeesee e seeesbeessssessas e saeessseesssessssensasenseesassessssenssseseesssessssensasensseenseesssessnennes 44

iv

ConnexionOntario / Guide opérationnel a I'intention des services de dépannage / Novembre 2018 / Version 2.6



Introduction

Le Guide opérationnel de ConnexionOntario a I'intention des services de dépannage est
un document de référence sur les lignes directrices et les procédures de soutien pour les
services de dépannage locaux des organismes qui utilisent ConnexionOntario ou ont
des droits de visualisation afin de fournir des services liés au visualiseur clinique de
ConnexionOntario.

Le présent document s’adresse aux fournisseurs de soutien et experts autorisés rattachés aux services de dépannage
locaux/des établissements qui sont responsables du soutien opérationnel pour ConnexionOntario. Il part aussi du
principe que tous les intervenants respecteront leurs propres processus internes.

Destinataires

Les groupes responsables du soutien opérationnel pour ConnexionOntario, notamment les gestionnaires d’un service
de dépannage local ou d’un établissement, les spécialistes des interfaces et les responsables de ’enregistrement locaux
(REL) de ConnexionOntario.

Role du service de dépannage local /de I'établissement

Dans un organisme participant, le service de dépannage local/de I'établissement ou
des experts autorisés sont chargés d’effectuer les activités de dépannage initiales avant
de signaler un incident au Service de dépannage de cyberSanté Ontario.

Voici quelques exemples de ces activités :

e  Soutien de premier niveau aux fournisseurs de soins de santé : consignation des appels et signalement au
Service de dépannage de cyberSanté Ontario, au besoin.

e  Réparation des postes et appareils compatibles.

e  Surveillance et résolution des problemes des clients locaux.

e  Résolution des problemes d’accés locaux, p. ex., réinitialisation de mots de passe.

e  Administration locale pour les utilisateurs.

e Liaison entre les utilisateurs finaux locaux et le Service de dépannage de cyberSanté Ontario.

e Signalement des interruptions de service, planifiées ou non, ayant une incidence sur l'acces a
ConnexionOntario ou sur le fonctionnement des sources de données.

e  Surveillance réguliere des sources de données et des messages refusés.

e  Suivi et gestion du renouvellement des certificats SSL.

Les incidents et questions ne se rapportant pas au visualiseur clinique de ConnexionOntario (matériel, navigateurs

Web, etc.) sont redirigés au service de dépannage local/de I'établissement a des fins d’enquéte et de résolution.

5
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Matrice des responsabilités des services de dépannage

Responsabilités St dle Service de dépannage
dépannage local/de de ConnexionOntario

I’établissement
R : Responsabilité R : Responsabilité
C : Consultation C : Consultation

I : Information I : Information

A : Aucune A': Aucune

Commentaires

Soutien général

1 Fournir du soutien de premier niveau | R A
aux fournisseurs de soins de santé.

2 Acheminer les rapports d’incident et R A
les demandes de service au Service
de dépannage de cyberSanté Ontario
en temps réel.

3 Effectuer les activités de dépannage R A
initiales pour les incidents et les
demandes de service des
fournisseurs de soins de santé.

4 Résoudre au premier appel les R A
incidents et les demandes de
service liés a ConnexionOntario
qui peuvent étre réglés sur place
(demandes de procédures ou de
renseignements).

Communications et avis

5 Distribuer les R A
communications et avis sur
les incidents aux
fournisseurs de soins de
santé, ainsi que les rapports
Weekly Conformance Errors
et Codes on the Fly aux
experts ou autres personnes
désignées de I'établissement.

6 Aviser I’équipe de R I
ConnexionOntario de toute
interruption de service pouvant
avoir une incidence sur les
services.

7 Gérer les communications et les avis R A
de cyberSanté Ontario sur les
incidents liés & ConnexionOntario.

8 Acheminer les incidents majeurs (de R C
gravité 1 ou 2) au Service de
dépannage de cyberSanté Ontario.
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9 Au besoin, recueillir et consigner R C
des renseignements pour aider a la
résolution d'un incident.

10 | Au besoin, effectuer des R C
activités de dépannage pour
aider au rétablissement des
services lors d’un incident.

Gestion du changement

11 | Aviser 'équipe de R I
ConnexionOntario, au
moyen du formulaire Site
Contact Update Form, des
changements a
I'infrastructure de
I'établissement qui peuvent
avoir une incidence sur les
services de
ConnexionOntario ou a la
connectivité.

12 | Au besoin, participer aux activités de I R
mise a I'essai (validation post-mise en
ceuvre).

Tenir un registre de la date
B,
d’expiration et du processus de R I
renouvellement des certificats de

sécurité des établissements.

Traitement des demandes

Les services de dépannage locaux/des établissements offrent un dépannage de
premier niveau dans leur milieu. Si une question ou un incident requiert une enquéte
plus poussée par U'équipe de ConnexionOntario, il faut ouvrir un billet aux fins de
résolution aupres du Service de dépannage de cyberSanté Ontario par téléphone, au

1 866 250-1554, OU par courriel, a ServiceDesk@ehealthontario.on.ca.

Dans le rapport d’incident ou la demande de service au Service de dépannage de cyberSanté Ontario, il faut fournir au
minimum les renseignements suivants :

e  Emplacement (nom de I'hopital ou de 'organisation)
e  Coordonnées de la personne-ressource de I’établissement
e Numéro du billet d’incident de I’établissement
e Description du probleme
e  Effets du probléme
e Date et heure de la premiére occurrence du probléeme
7
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e Degré de priorité établi par le service de dépannage de I’établissement ou par 'expert en la matiere
e  Solution de rechange (le cas échéant)

Les services de dépannage locaux/des établissements doivent consigner ces renseignements dans le formulaire de
contact du Service de dépannage de ConnexionOntario et joindre celui-ci au courriel de signalement d’un probleme
ou incident pour I'ouverture d’un billet. Ils doivent aussi fournir 'identifiant de 'auteur autorisé de I'appel lorsqu’ils
téléphonent au Service de dépannage de cyberSanté Ontario, comme ceci :

e Donner le nom et le titre. Il est recommandé de mentionner le numéro du dossier assigné par cyberSanté
Ontario lorsqu’il faut donner des renseignements de suivi sur le dossier ou qu'on demande une mise a jour
de I'état du billet.

Communication des avis de service

Les équipes du programme ConnexionOntario (le Service de dépannage de cyberSanté Ontario et les services
opérationnels de ConnexionOntario) communiquent avec les services de dépannage locaux/des établissements ou les
experts autorisés. Le Service de dépannage de cyberSanté Ontario transmet les avis d’interruptions de service,
planifiées et imprévues, directement a la personne-ressource de chaque établissement. Les services de dépannage et
les experts transmettent ensuite ces avis aux utilisateurs finaux. Les établissements sont responsables d’aviser le
Service de dépannage de cyberSanté Ontario des changements aux coordonnées de leur personne-ressource.

En cas d’enquéte sur un incident, le Service de dépannage de cyberSanté Ontario demande a I’établissement d’obtenir
les renseignements requis au nom de 1’établissement ou du fournisseur de soins de santé.

Les établissements regoivent un avis cing jours ouvrables avant toute interruption de service planifiée.

Maintenance et soutien technique

Les établissements sont responsables de la maintenance des logiciels, du matériel et de toute autre composante

nécessaire pour accéder au Visualiseur clinique de ConnexionOntario.

Renouvellement des certificats

Les établissements doivent tenir un registre de la date d’expiration et du processus de renouvellement de leurs
certificats de sécurité.

Gestion des sources de données

Les établissements doivent :

e surveiller la transmission des renseignements personnels sur la santé (RPS) au Répertoire des données
cliniques sur les soins actifs et communautaires de ConnexionOntario;
o surveiller régulierement 'ensemble des alertes et messages d’erreur liés a la réception des transmissions;

e  gérer les erreurs de transmission et de traitement des RPS.
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Procédures en cas d’interruption de service

Les établissements doivent élaborer et mettre en ceuvre une procédure a suivre lorsque le visualiseur clinique de
ConnexionOntario est inaccessible en raison d’'une interruption de service majeure prévue, ou interruption imprévue
qui se prolonge.

Les établissements doivent :

e  établir les procédures que les utilisateurs finaux doivent suivre pour maintenir I'acces aux renseignements
des patients ou des clients lors des interruptions de service majeures;

e sassurer que les utilisateurs finaux regoivent une formation sur ces procédures;

e  définir une méthode de communication rapide de I'information aux utilisateurs finaux;

e  assigner des roles et responsabilités afin que les bonnes coordonnées soient transmises Service de
dépannage de cyberSanté Ontario.

Interruption de service a I’établissement

Les établissements doivent avertir le Service de dépannage de cyberSanté Ontario de toute interruption de service
planifiée ou imprévue de leur systéme d’information sur la santé ou de toute autre composante de transmission ou de

réception des RPS nécessaire pour accéder au Visualiseur clinique de ConnexionOntario.

Gestion des incidents

Le Service de dépannage de cyberSanté Ontario est responsable de la gestion et de la coordination pour tous les
incidents signalés. Les billets sont évalués selon leur priorité et leur gravité, et peuvent étre réévalués apres une
enquéte supplémentaire de notre équipe de soutien de deuxiéme niveau.

Période de maintenance

La maintenance de ConnexionOntario (mises a jour d’applications, correctifs du systéme d’exploitation et antivirus) a
normalement lieu le dimanche, entre minuit et 6 h.

Les mises a jour prévues durant cette période font I'objet d’avis communiqués a I'avance.

Cryptage, compression et protection par mot de passe

Puisque les politiques de cyberSanté Ontario exigent que les documents contenants des
RPS soient protégés adéquatement; ceux-ci doivent étre versés sous forme de fichier
compressé protégé par un mot de passe.

Si vous avez des questions ou souhaitez savoir si les données sont bien protégées, écrivez au Centre de services a
ladresse eHealth PHI Support@ehealthontario.on.ca avant d’envoyer tout document.

Document sur le cryptage, la compression de fichiers et la protection par mot de passe pour les services de dépannage
des fournisseurs de soins de santé : Consignes sur le cryptage et la transmission de fichiers de ConnexionOntario.

9

ConnexionOntario / Guide opérationnel d I'intention des services de dépannage / Novembre 2018 / Version 2.6


mailto:eHealth_PHI_Support@ehealthontario.on.cab
https://www.dropbox.com/s/qaajxw214osk66q/FileEncryptionAndTransferGuideline-V2.pdf?dl=0

1. Les fournisseurs de soins de santé doivent compresser et crypter les documents, puis les protéger par un mot
de passe (se référer aux consignes sur le cryptage et la transmission de fichiers de ConnexionOntario)

2. Leservice de dépannage des fournisseurs de soins de santé crée un billet en écrivant a 'adresse
ServiceDesk@ehealthontario.on.ca et ajoute en piéce jointe les RPS protégés pour le dépannage (se référer

aux consignes sur le cryptage et la transmission de fichiers)

3. Le service de dépannage des fournisseurs de soins de santé appelle le Service de dépannage de cyberSanté
Ontario au 1 866 250-1554 pour obtenir le numéro du dossier, puis donne verbalement le mot de passe du
document.

Outils de soutien technique

La présente section propose des scénarios de soutien pour aider les services de
dépannage locaux/des établissements a effectuer un dépannage initial avant de
signaler les incidents au Service de dépannage de cyberSanté Ontario.

Scénarios de soutien pour les erreurs d’affichage (applications frontales)

Basez-vous sur les scénarios pour offrir du soutien de premier niveau aux utilisateurs finaux de ConnexionOntario.

Composunte (nom de I'application, du matériel, etc.) Numéro du scénario
Le patient ou client ne s’affiche pas, et un message d’erreur apparait.

CO-APP-008

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)
L’erreur s’affiche dans ConnexionOntario lorsqu’on sélectionne un patient ou un client.

Erreur (message d’erreur, s’il y a lieu)

« There was an error setting the patient/client in context. Please contact the Service de dépannage de cyberSanté
Ontario ».

Cause

Erreur possible dans le script.

Solution

e  Consulter les consignes sur le cryptage et la transmission de fichiers de ConnexionOntario avant
d’envoyer des renseignements personnels (sur la santé ou autres).

e  Fournir une capture d’écran des erreurs et suivre les instructions sur le cryptage et la transmission de RPS
(inclure I'identifiant de I'erreur).

Groupe responsable de la résolution ou de I'acheminement
Service de soutien de cyberSanté Ontario

ServiceDesk@ehealthontario.on.ca
1 866 250-1554
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Composante (nom de I'application, du matériel, etc.) Numéro du scénario

Redirection du site Web de ConnexionOntario. CO-APP-016

Descripiion (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Un fournisseur de soins de santé essaie d’accéder au portail et est redirigé vers un site Web externe inconnu.

Erreur (message d’erreur, s7il y a lieu)

S.0.

Cause

L’utilisateur a peut-étre entré le mauvais URL pour ConnexionOntario. Il s’agit d'un probleme de sécurité.

Solution

e  Confirmer l'utilisation du bon URL de ConnexionOntario : https://portal.connectinggta.ca/pe/p/al.

e  Fournir une capture d’écran. Consulter les consignes sur le cryptage et la transmission de fichiers de
ConnexionOntario avant d’envoyer des renseignements personnels (sur la santé ou autres).

e Demander a d’autres utilisateurs s’ils ont aussi eu ce probleme.

e  Sioui, vérifier si des changements ont été effectués localement (possible probleme lié au réseau).

e  Sil'URL est confirmée, acheminer le dossier au Service de dépannage de cyberSanté Ontario
immédiatement. Fournir 'URL vers laquelle les utilisateurs sont redirigés.

Groupe responsable de la résolution ou de I'acheminement

Service de dépannage local/de I’établissement
Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca

1866 250-1554

Erreurs dans le portlet & Medications » (RNM)

Composunte (nom de I'application, du matériel, etc.) Numéro du scénario
Dossiers manquants dans le portlet « Medications » du Répertoire numérique des CO-APP-017
médicaments (RNM)

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Un fournisseur de soins de santé tente d’accéder au dossier d’'un patient de ConnexionOntario dans le portlet
« Medications », mais des données sont erronées ou manquantes.

Erreur (message d’erreur, s’il y a lieu)
S.0.

Cause

Inconnue
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Solution

e  Fournir les renseignements suivants (pas de RPS ni de données démographiques du patient) :
o Coordonnées du fournisseur (nom, courriel, numéro de téléphone, organisme)
o Date et types de médicaments manquants ou erronés

Groupe responsable de la résolution ou de I'acheminement

Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca
1 866 250-1554

Composunte (nom de l'application, du matériel, etc.) Numéro du scénario
Le portlet « Medications » du RNM ou l'un de ses composants ne se charge pas ou CO-APP-019
affiche un message d’erreur.

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Un fournisseur de soins de santé tente de récupérer les renseignements sur un patient dans le portlet « Medications »,
mais celui-ci ne retourne aucun renseignement, ne se charge pas ou affiche un message d’erreur.

Erreur (message d’erreur, s’il y a lieu)
- Medications o 8

i There was an error accessing the component service. Data may be available but an error
' has ocourred. Please contact the ConnectingOntario helpdesk. ID ab7952
Dispensed Medications

Warning: Limited to drug information and pharmacy services available in DHDR.
Digpenssd Date - Generic Mams Brand Mames Strenagth

»

& Error in loading resulis

@

Cause

Probleme possible avec I'application du RNM.

Solution
Si votre organisme a l'autorisation d’accéder au portlet « Medications » et vous recevez l'erreur ci-dessus, créez un
billet auprés du Service de dépannage de cyberSanté Ontario, en lui transmettant la capture d’écran fournie par le
fournisseur de soins de santé.
e  Sitout I'établissement est affecté (d’autres utilisateurs ont le méme probléme), joindre une capture d’écran
montrant clairement I'identifiant de I'erreur, et indiquer I'heure a laquelle le fournisseur a tenté d’accéder au
dossier.
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e  Consulter les consignes sur le cryptage et la transmission de fichiers de ConnexionOntario avant d’envoyer
des renseignements personnels (sur la santé ou autres).

Groupe responsable de la résolution ou de I'acheminement

Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca
1866 250-1554

Composunte (nom de I'application, du matériel, etc.) Numéro du scénario
Les données ne s’affichent pas dans le portlet « Medications » du RNM et un message CO-APP-020
d’erreur s’affiche.

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Un fournisseur de soins de santé tente de récupérer les données du RNM dans le portlet « Medications », mais les
données ne s’affichent pas et un message d’erreur s’affiche.

Erreur (message d’erreur, s’il y a lieu)

« There was an error accessing the component service. Data may be available but an error has
occured. Please contact the ConnexionOntario helpdesk. ID XXxxxx »

Cause

Si un établissement n’a pas recu 'approbation du ministére pour accéder au portlet « Medications » dans le
visualiseur clinique de ConnexionOntario, un message d’erreur s’affiche et les données de RNM sont inaccessibles.

Solution

Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca
1 866 250-1554

Groupe responsable de la résolution ou de I'acheminement

Service de soutien de cyberSanté Ontario

Erreurs dans le portlet « Diagnostic Imaging » du visualiseur AGFA

Remarque : les images du portlet « Diagnostic Imaging » sont lancées dans I'application d’AGFA, laquelle s’affiche
dans une nouvelle fenétre ou un nouvel onglet intitulé « Xero Viewer ».
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Marsha, ANGELILLO
ID: MG605703 | Male | DoB: Jul 26, 1925

& httpsi//portaltrai.. O ~ @ C 2 portal training.connectinggta.ca (= Xero Viewer X

XR Chest 2 Views-C
May 18, 2018 12:06 AM (A000001671)

Composante (nom de I'application, du matériel, etc.) Numéro du scénario

L'onglet ou la fenétre du visualiseur AGFA ne s'ouvre pas.

CO-AGFA-o001

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)
Un fournisseur de soins de santé sélectionne une image a consulter dans le portlet « Diagnostic Imaging ». Aucun

onglet ou fenétre ne s’ouvre (le visualiseur AGFA ne se lance pas).

Erreur (message d’erreur, s'il y a lieu)

S.0.

Cause

Problémes de nature générale.

Solution

Demander au fournisseur de soins de santé comment il accéde au visualiseur clinique. Utilise-t-il
Penregistrement a identification unique au systéeme d’information hospitalier ou au dossier médical
électronique (DME) (acces direct), ou la connexion par 'URL avec son nom d’utilisateur et son mot de
passe ONE ID?

Effectuer les vérifications initiales.

Vider le cache du navigateur.

Effacer les témoins.

Vérifier 'affichage de compatibilité.

Vérifier la version du navigateur.

Demander au fournisseur de soins de santé si c’est la premiére fois qu’il accéde au visualiseur.

Demander au fournisseur de soins de santé s’il voit 'URL de I'imagerie diagnostique dans le visualiseur
AGFA : https://imgviewer.ehealthontario.ca.

Vérifier si d’autres utilisateurs dans I'organisme ont le méme probléme.

Remarque : Le visualiseur AGFA s’ouvre dans une nouvelle fenétre ou dans un nouvel onglet, selon les

parameétres du navigateur.

Groupe responsable de la résolution ou de I’acheminement

Service de soutien de cyberSanté Ontario

ServiceDesk@ehealthontario.on.ca

1866 250-1554

Composunte (nom de l'application, du matériel, etc.) Numéro du scénario

Le visualiseur AGFA ne se lance pas, et une fenétre vide s’ouvre dans le navigateur.

CO-AGFA-002
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Descrlptlon (renseignements sur la composante : fonction, emplacement, s’il y a lieu)
Le fournisseur de soins de santé clique sur l'icone pour visualiser une image. Une fenétre du navigateur s’ouvre,

mais le visualiseur AGFA ne s’affiche pas (un message d’erreur pourrait s’afficher, par exemple : « This page can’t
be displayed »).

Erreur (message d’erreur, s’il y a lieu)

This page can't be displayed

Cause

Problemes de nature générale.

Solution

e Demander au fournisseur de soins de santé comment il accede au visualiseur clinique. Utilise-t-il
lenregistrement a identification unique au systéeme d’information hospitalier ou au dossier médical
électronique (DME) (acces direct), ou la connexion par 'URL avec son nom d’utilisateur et son mot de
passe ONE ID?
Effectuer les vérifications initiales.
Vider le cache du navigateur.
Effacer les témoins.
Vérifier 'affichage de compatibilité.
Vérifier la version du navigateur.
Demander au fournisseur de soins de santé si c’est la premiére fois qu’il accede au visualiseur.
e Demander au fournisseur de soins de santé s’il voit 'URL de I'imagerie diagnostique dans le visualiseur
AGFA : https://imgviewer.ehealthontario.ca.
Remarque : Le visualiseur AGFA s’ouvre dans une nouvelle fenétre ou dans un nouvel onglet, selon les

parameétres du navigateur.

Groupe responsable de la résolution ou de I'acheminement

Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca
1 866 250-1554

Composunte (nom de I'application, du matériel, etc.) Numéro du scénario
Une fenétre du navigateur s’ouvre en affichant un message d’erreur (le visualiseur CO-AGFA-003
AGFA ne se lance pas).

Description (renseignements sur la composante : fonction, emplacement, sil y a lieu)
Le fournisseur de soins de santé clique sur l'icone pour visualiser une image. Une fenétre du navigateur s’ouvre, mais

le visualiseur AGFA ne s’affiche pas (un message d’erreur pourrait s’afficher, par exemple : « This page can’t be
displayed »).

Erreur (message d’erreur, s'il y a lieu)

Sommy, '\nmrd'm__: went WIong on our end. Please try n.g.lin. or contact the h-]p desk f the iunbaﬂ:u contmes. - ticket [foerr H{| Wed A1|__; 30 12:14:24 EDT 2017
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Cause

Problémes de nature générale.

Solution

e Demander au fournisseur de soins de santé comment il accéde au visualiseur clinique. Utilise-t-il
Penregistrement a identification unique au systeme d’information hospitalier ou au dossier médical
électronique (DME) (acces direct), ou la connexion par I'URL avec son nom d’utilisateur et son mot de passe

ONE ID?
e Effectuer les vérifications initiales.
e Vider le cache du navigateur.
e Effacer les témoins.
Vérifier I'affichage de compatibilité.
Vérifier la version du navigateur.
Demander au fournisseur de soins de santé si c’est la premiere fois qu’il accéde au visualiseur.
Demander au fournisseur de soins de santé s’il voit 'URL de I'imagerie diagnostique dans le visualiseur
AGFA : https://imgviewer.ehealthontario.ca.
Remarque : Le visualiseur AGFA s’ouvre dans une nouvelle fenétre ou dans un nouvel onglet, selon les parameétres

du navigateur.

Groupe responsable de la résolution ou de I'acheminement

Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca
1866 250-1554

Composunte (nom de I'application, du matériel, etc.) Numéro du scénario
CO-AGFA-004
Le fournisseur de soins de santé a de la difficulté a afficher les images.

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)
Le fournisseur de soins de santé clique sur I'icone d’un patient pour afficher les images. Une fenétre s’ouvre dans le

navigateur et le visualiseur AGFA s’ouvre, mais les images ne s’affichent pas immédiatement ou un message
d’erreur apparait.

Erreur (message derreur, s'il y a lieu)

¢ L’image s’affiche aprés un moment (probléeme de lenteur). Demander au fournisseur de soins de santé
d’attendre une ou deux minutes.
e Levisualiseur AGFA se lance correctement et un message d’erreur s’affiche.

Exemples de messages d’erreur :
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%, 17216.190.118 - Remote Desktop Connection = =2 =<

(= https:/fdewer.ehealthontario cafTpatientlD =96907%5E%5E%E%26 .16.540,1.113883.3.239.20%26150&p - Internet Explorer

Ac i Diagnostic Imaging Study (Gianni, Jian - Jan 1, 1970 - Male - 96907)

Gianni, Jian
1D: c5WO0111222 | Male | DoB: Jan 1, 1970

Diagnostic Imaging Study
Feb 11, 2016 AM (2.8.56789.3.16679370105574775000000000000000000000)

(=l

This study is not available right now; try again in a few minutes.

Jaga:SnH\Wnrds:ST\‘}‘ll : i : |EER E E 130% (- ’+_
Bloleleleldlale g v @ | Lo e Tl

o images avallable

Study Mot Available {Q-404)

Cause

C’est un probléme de lenteur : le fournisseur de soins de santé doit attendre une ou deux minutes pour que I'image
s’affiche. Si I'image ne s’affiche toujours pas, communiquer avec le Service de dépannage de cyberSanté Ontario.

Solution
Recueillir les renseignements suivants aupres du fournisseur de soins de santé, pour ensuite communiquer avec le
Service de dépannage de cyberSanté Ontario :

e  Coordonnées du fournisseur de soins de santé : nom, emplacement, numéro de téléphone,
courriel, etc.

e  Description détaillée du probléme, notamment : si le probléme touche une ou plusieurs études, un ou
plusieurs patients, etc. (demander au fournisseur de revenir sur ce qu’il a fait, par exemple : il tente
d’afficher une radiographie pulmonaire datée du 10 aofit 2016; 'image ne s’affiche pas; il clique sur le
rapport avec le numéro d’acces 123; le systéme tombe en panne et le message d’erreur xyz
s’affiche; etc.).

e  Sile probleme touche une étude précise, demander les renseignements suivants au fournisseur de
soins de santé :

i. Nom du patient
ii. Date de 'examen
iii. Numéro de carte Santé
iv. Date de naissance
v. Numéro d’accés de I’étude (colonne de droite)
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vi. Organisme
e  Consulter les consignes sur le cryptage et la transmission de fichiers de ConnexionOntario avant
d’envoyer des renseignements personnels (sur la santé ou autres).

Groupe responsable de la résolution ou de I'acheminement

Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca
1 866 250-1554

Composante (nom de I'application, du matériel, etc.) Numeéro du scénario
Les images s’affichent incorrectement ou pas du tout.
CO-AGFA-005

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)
Apres que l'utilisateur ait cliqué sur I'icone de 'image d’un patient, celle-ci ne s’affiche pas ou s’affiche incorrectement

(affichage lent ou saccadé, images absentes, etc.)

Cause
Problemes de nature générale.

g
Solution
Recueillir les renseignements suivants aupres du fournisseur de soins de santé, pour ensuite communiquer avec le

Service de dépannage de cyberSanté Ontario :
e  Coordonnées du fournisseur de soins de santé : nom, emplacement, numéro de téléphone, courriel, etc.
¢ Description détaillée du probléme, notamment : si le probléeme touche une ou plusieurs études,
un ou plusieurs patients, etc. (demander au fournisseur de revenir sur ce qu’il a fait, par exemple : il
tente d’afficher une radiographie pulmonaire datée du 10 aofit 2016; I'image ne s’affiche pas; il clique
sur le rapport avec le numéro d’acces 123; le systéme tombe en panne et le message d’erreur xyz
s’affiche; etc.).
e Sile probléme touche une étude précise, demander les renseignements suivants au fournisseur de soins
de santé :
i. Nom du patient
ii. Date de I'examen
iii. Numéro de carte Santé
iv. Date de naissance
v. Numéro d’acces de I'étude (colonne de droite)
vi. Organisme
e  Consulter les consignes sur le cryptage et la transmission de fichiers de ConnexionOntario avant
d’envoyer des renseignements personnels (sur la santé ou autres).

Groupe responsable de la résolution ou de I'acheminement

Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca
1 866 250-1554
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Composante (nom de I'application, du matériel, etc.) Numéro du scénario

Un clinicien remarque une erreur dans les données de /'image d’un patient. CO-AGFA-006

Descripiion (renseignements sur la composante : fonction, emplacement, s’il y a lieu)
Apres que l'utilisateur ait cliqué sur I'icone de I'image d’un patient, celle-ci s’affiche dans le portlet « Diagnostic

Imaging », mais elle n’est pas 'image voulue, ou contient des éléments inattendus.

Cause
C’est une erreur d’intégrité des données.

Solution
Demander au service de dépannage local d’attendre 10 minutes et de réessayer. Si les images ou les éléments

inattendus sont encore présents, recueillir les renseignements suivants :

e Coordonnées du fournisseur de soins de santé : nom, emplacement, numéro de téléphone, courriel, etc.
e Description détaillée du probléme, notamment : si le probléme touche une ou plusieurs études, un ou
plusieurs patients, etc. (demander au fournisseur de revenir sur ce qu’il a fait, par exemple : il tente
d’afficher une radiographie pulmonaire datée du 10 aofit 2016; I'image ne s’affiche pas; il clique sur le
rapport avec le numéro d’acceés123; le systéme tombe en panne et le message d’erreur xyz
s’affiche; etc.).
e  Sile probleme touche une étude précise, demander les renseignements suivants au fournisseur de soins
de santé :
i. Nom du patient
ii. Date de I’examen
iii. Numéro de carte Santé
iv. Date de naissance
v. Numéro d’acces de I’étude (colonne de droite)
vi. Organisme
e  Consulter les consignes sur le cryptage et la transmission de fichiers de ConnexionOntario avant

d’envoyer des renseignements personnels (sur la santé ou autres).

Groupe responsable de la résolution ou de I'acheminement

Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca
1866 250-1554

Composunte (nom de I'application, du matériel, etc.) Numéro du scénario
Fermeture automatique du visualiseur AGFA — affichage de la fenétre d’accueil CO-AGFA-007
d’AGFA.

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Apres avoir visualisé une image dans le visualiseur AGFA, le fournisseur de soins de santé est retourné au
visualiseur clinique. Il revient cliquer sur la fenétre ou 'onglet du visualiseur AGFA pour revoir ladite image (sans
recliquer sur I'icone), mais celle-ci a été remplacée par la fenétre d’accueil de Xero Viewer. Ou encore, un avis de
fermeture de session s’affiche.

Cause

Le visualiseur AGFA se ferme automatiquement apres une période d’inactivité; cependant, I'utilisateur peut
toujours accéder au visualiseur clinique.
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Solution

e Méme si l'utilisateur est actif dans le visualiseur clinique, le visualiseur AGFA se ferme
automatiquement aprés 15 minutes d’inactivité (sans toutefois fermer le visualiseur clinique
ou en déconnecter l'utilisateur).

e Le décompte de fermeture automatique n’est visible que dans le visualiseur AGFA. Apres la fermeture
automatique, le fournisseur de soins de santé peut tout de méme continuer de travailler dans le
visualiseur clinique et sélectionner les images normalement a I'aide des icones.

o L'utilisateur peut ignorer ou fermer la fenétre d’accueil dans le visualiseur AGFA. Il n’a pas besoin de
se connecter.

Exemples :
A la fermeture automatique du visualiseur AGFA, un avis de fermeture de session s’affiche, suivi de la fenétre

d’accueil du visualiseur AGFA.

b Lo ) ) VA -
" -

I

TN 1) . A

Logout Motification

Le fournisseur de soins de santé verra la fenétre ci-dessous.

Enterprise imaging
XERO Viewer 8.0.1

o
e

Loge
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Groupe responsable de la résolution ou de I'acheminement
L’établissement peut résoudre le probléme.

Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca
1866 250-1554

Erreurs d’affichage des rapports dans le portlet « Diagnostic Imaging »

Composunte (nom de l'application, du matériel, etc.) Numéro du scénario
Un message d’erreur s’affiche dans le visualiseur de documents du portlet « Diagnostic

Imaging » : « Repository not available - There was an error accessing the component CO-DI Report-001
service ».

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Le fournisseur de soins de santé clique sur l'icone de document pour consulter le rapport d’imagerie diagnostique. La
fenétre du visualiseur de documents s’ouvre, mais le rapport ne s’affiche pas. Un message d’erreur s’affiche peut-étre,
par exemple : « There was an error accessing the component service ».

Cause

1l s’agit d'une erreur d’accés au composant du service. Les données sont peut-étre disponibles, mais une erreur est
survenue. Communiquer avec le service de dépannage de ConnexionOntario. Identifiant : <6 derniers chiffres du
numéro de la transaction>
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Solution
Les messages d’erreur suivants pourraient s’afficher lorsqu’on clique sur le rapport d’'imagerie diagnostique d'un
patient.

Previcier ;. Umkreown et Finad

[ttt o

Attachment Resolver Serviet

Thare was an srrror the service. |Dats may be avallable but sn error has ocourred.
Pleate contact the ConnectingOntaria helpdesk. 1D: X000

e e mary onlly S s By Shar it oo oyl Luied! vm tha focder. [ fownd
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Recueillir les renseignements suivants avant de communiquer avec le Service de dépannage de cyberSanté Ontario :

e Coordonnées

¢ Organisme

e Code d'utilisateur

e Moment ou l'erreur est survenue

e Nombre d’utilisateurs touchés par I'erreur

e Nombre de rapports d'imagerie diagnostique touchés pour le méme patient

e Portlet utilisé (p. ex., « Diagnostic Imaging »)

e  Sile probléme touche tous les portlets ou seulement le portlet « Diagnostic Imaging »

Consulter les consignes sur le cryptage et la transmission de fichiers de ConnexionOntario avant d’envoyer des
renseignements personnels (sur la santé ou autres).

Groupe responsable de la résolution ou de I’acheminement

Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca
1 866 250-1554

Scénarios de soutien pour les erreurs d’affichage (applications frontales) des
établissements vutilisant I’enregistrement a identification unique seulement

Composunte (nom de l'application, du matériel, etc.) Numéro du scénario

Le message d’erreur « Page Cannot be Displayed » s’affiche lorsqu’on tente d’'accéder a CO-APP-005
ConnexionOntario par un systéme d’information hospitalier; un fournisseur de soins de

santé ne peut pas accéder a ConnexionOntario.

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Lorsqu’un fournisseur de soins de santé tente d’accéder a ConnexionOntario par le systeme d’information hospitalier,
un message d’erreur s’affiche; le message peut apparaitre avant le lancement du visualiseur clinique de
ConnexionOntario. Ou encore, le fournisseur de soins de santé tente d’accéder au dossier d’'un patient ou client dans
ConnexionOntario par le systéme d’information hospitalier, sans succes : il peut accéder au systeme d’information
hospitalier, mais le lien vers ConnexionOntario est grisé ou absent.

Erreur (message d’erreur, s’il y a lieu)

Message d’erreur « Page cannot be displayed »; lien ou bouton vers ConnexionOntario sur le bureau du fournisseur
de soins de santé grisé ou absent.

Cause

A. Lappareil du fournisseur de soins de santé n’est pas connecté au réseau de ’établissement.
B. Le fournisseur de soins de santé n’a pas l'autorisation pour accéder a ConnexionOntario.
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C. Leréseau ou I'application interne ont fait une erreur.
D. Lelien d’acces a ConnexionOntario est incorrect ou a expiré.
E. Lefournisseur de soins de santé n’a pas le role d’acces nécessaire pour accéder a ConnexionOntario.

Solution

1) Sassurer que I'appareil est connecté au réseau et que les ressources externes sont accessibles (recherche sur
Google, acces aux fichiers réseau et a 'impression, etc.)
2) Vérifier si le fournisseur de soins de santé a réussi a se connecter 8 ConnexionOntario par le passé.
a. Non : Effectuer le procédé interne de demande de compte aupres du responsable de
Ienregistrement local (REL) de ConnexionOntario.
b. Oui: Vérifier si le fournisseur de soins de santé est bien connecté au systéme d’information
hospitalier avec son compte.
i. Non : Demander au fournisseur de soins de santé de se connecter correctement au systeme
d’information hospitalier et de réessayer d’accéder a ConnexionOntario.
ii. Oui: Communiquer avec le Service de dépannage de cyberSanté Ontario.
3) Vérifier si 'URL est active.
a. Non : Transmettre le bon lien au fournisseur de soins de santé ou créer un raccourci sur son
appareil.
b. Oui: Vérifier que le fournisseur de soins de santé est autorisé a accéder a ConnexionOntario
(communiquer avec le REL de ConnexionOntario)

Si plusieurs personnes signalent ce probleme :
1) Vérifier si un probléme de réseau sur place empéche 'acces a ConnexionOntario.
2) Siun probléme de réseau est en cause, aviser le Service de dépannage de cyberSanté Ontario.
ou
Demander a I’établissement de corriger les parameétres des fournisseurs de soins de santé dans le systeme
d’information hospitalier.

Groupe responsable de la résolution ou de I'acheminement

Service de dépannage local/de I’établissement
REL de ConnexionOntario

Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca

1 866 250-1554

Composante (nom de I'application, du matériel, etc.) Numeéro du scénario

Un message d’erreur s’affiche lorsqu’on tente d’accéder a ConnexionOntario a partir du CO-APP-013
systeme d’information hospitalier.

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Un fournisseur de soins de santé regoit un message d’erreur quand il tente d’accéder au dossier d’'un patient dans
ConnexionOntario a partir du systeme d’information hospitalier.
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Erreur (message d’erreur, s'il y a lieu)

ORACLE
Access Manager

[

Cause

L’utilisateur n’a pas 'autorisation pour accéder a ConnexionOntario ou n’a pas la bonne configuration pour
lapplication des accés JIT (Just-In-Time).

Solution

Suivre le procédé interne pour donner I'acces au fournisseur de soins de santé.

Groupe responsable de la résolution ou de I'acheminement

Services de dépannage locaux/des établissements

Terminologie du Répertoire des données cliniques sur les soins actifs et

communavtaires
Composunte (nom de 'application, du matériel, etc.) Numéro du scénario
Avis Codes on the Fly de ConnexionOntario CO-Terminology-001

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Le premier jour ouvrable de chaque semaine, I’équipe de terminologie de ConnexionOntario distribue un rapport
d’erreur Codes on the Fly contenant des codes non répertoriés. Ces avis sont envoyés aux services de dépannage
locaux/des établissements, qui doivent ensuite les transmettre au spécialiste de I'intégration responsable de la
mise en correspondance de la terminologie. Celui-ci doit mettre en correspondance les codes locaux et les codes
provinciaux de ConnexionOntario.
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Erreur (message d’erreur, s'il y a lieu)

Le courriel d’avis a comme objet « CDR Terminology Code on the Fly notification for yyyy-mm-dd » et contient un
fichier Excel en piéce jointe.

Cause

Le Répertoire des données cliniques (RDC) a soumis des codes non répertoriés a I’établissement.

Solution

« Transmettre le message au bon spécialiste de I'interface (expert en terminologie).

«  L'expert en terminologie de I'établissement met en correspondance les codes locaux et les codes
provinciaux de ConnexionOntario dans le fichier Excel dans les cinq jours ouvrables et envoie le fichier
rempli au service de dépannage de cyberSanté Ontario, a 'adresse esd @ehealthontario.on.ca.

Groupe responsable de la résolution ou de I’acheminement

Spécialiste de I'interface de I’établissement
Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca

1866 250-1554

Composunte (nom de I'application, du matériel, etc.) Numéro du scénario
Mot de passe de décryptage du rapport Weekly Conformance Errors de CO-Report-001
ConnexionOntario.

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Le spécialiste de I'intégration ou 'administrateur du visualiseur DLQ/EQ de ’établissement a oublié le mot de
passe de décryptage pour ouvrir le rapport Weekly Conformance Errors et ainsi enquéter sur les erreurs et les
résoudre.

Erreur (message d’erreur, s’il y a lieu)

S.0.

Cause

S.0.

Solution

«  Envoyer une demande a I'adresse courriel ONE Mail de ConnexionOntario et inclure les coordonnées du
spécialiste de I'intégration (nom et numéro de téléphone).

+  Un membre de '’équipe de ConnexionOntario téléphonera au spécialiste de I'intégration pour lui fournir
le mot de passe de décryptage.
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Groupe responsable de la résolution ou de I'acheminement

«  Service de dépannage local
o Adresse courriel ONE Mail de ConnexionOntario :

cOntario@one-mail.on.ca

Problémes d’accés connus au visualiseur clinique PST de ConnexionOntario
(mise a I'essai de la contribution au Répertoire des données cliniques sur les
soins actifs et communavtaires)

Voici une liste de problemes d’acces connus, pour la gouverne des nouveaux
contributeurs a 'environnement d’essai PST du Répertoire des données cliniques sur
les soins actifs et communautaires.

Problémes d’accés d ConnexionOntario dans PST

Composunte (nom de l'application, du matériel, etc.) Numéro du scénario
Réception du message « Unexpected Error » lors des tentatives d’accés au

visualiseur clinique. CO-PST-001

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

En tentant d’accéder au visualiseur clinique par I'URL https://portal.uat.connectinggta.ca/pe/p/dl, 'utilisateur est
redirigé vers une page du domaine federationbroker.ehealthontario.ca affichant la mention « Unexpected Error ».

Erreur (message d’erreur, s’il y a lieu)

ONE ID

Federation Operator

Unexpected Error

Cause

S.0.
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Solution

1. Vérifier sile client utilise le bon environnement en lui faisant ouvrir son navigateur et visiter la page

http://eas.ehealthontario.ca/server.htm. Si le fichier Hosts a bien été modifié, le client devrait voir I’écran ci-
dessous. Si ce n’est pas le cas, passer a I’étape suivante.

rﬂ%

@ http//esehe.. O~ B C X || € Basic HTML Page
File Edit View Favorites Tools Help
M v B) v ) @ v Pagev Safetyv Toolsw @~ Q] [N #

& | Juniper~ | OnelDv | Staging~v | OF v | eHealthv | Docsv | Miscw | Oth~ o

Probe v G Google
EAS Partner

2. Vérifier avec le client que les adresses hotes de ONE ID ont bien été ajoutées en suivant les étapes suivantes :

3. Ouvrir I'invite de commandes : cliquer sur I'icone Windows, taper « cmd » dans la barre de recherche et
cliquer sur « cmd.exe » (voir ci-dessous).

1. Cliquer sur I'icone Windows

Prog s (1) .
r:a": : 3. Cliquer sur « cmd.exe »
o

Microsoft Outlook (455)
2 CRL OVD deployment guide
Eﬁ Entrust OVD CRL Deployrent Guidewl.docs (CRL OVD deplen...
[ RE: CRQI00A01032436 - Deploy OVD CRL prowy config to PPE
[P Entrust OVD CRL Deployment Guidevl-i.doc {RE: CROBIOONL0.
& Dracle IDM Upgrade
[? ONE D Release Planning
B csrCreste Tool
E}i ReneecsiCreate.zip (csrCreate Tool)
E’ serdice restart instructions
2 ONE ID Service Restart Intructions.docx {ervice restant instructi._.

es (720)

-

& parselog.cmd
& panielog.cmd
T panselog.emd
& panelag.cmd
4 parselog.cmd
T panselog.emd
& parselag.cmd
& parselog.cmd
T parselog.emd

) See more results

cmd . Logoft [+ 2. Taper « cmd »

4. Dans lI'invite de commandes, taper « ping eas.ehealthontario.ca ». Si I'adresse IP 76.75.162.28 s’affiche, le
fichier Hosts a bien été modifié.
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e e s e e i e e s

BN Administrator: cmd.exe

Microsoft Windows [Uersion 6.1.76011
Copyright 2089 Hicrosoft Corporation. All rights reserved.

ping eas.ehealthontario.ca

eas.ehealthontario.ca [?6.75.162.28] with
timed .
timed .

- timed out.

- timed out.

: for 76.75

= 4 {188x loss),

5. Demander au client d’aller a ’adresse http://eas.ehealthontario.ca/server.htm dans son navigateur et vérifier
que la page suivante s’affiche :

=
‘3 B het the.. O~ B C X || € Basic HTML Page

File Edit View Favontes Tools Help

IRl > I m v Pagev Safetyv Toolsv dh~ NI (N] #

Juniperv |, OnelD v | Stagingv . OF v | eHealth~ | Docs~v | Miscw | Oth~v | Probev G Google

EAS Partner

6. Sile client confirme que son appareil accede a PST, vérifier aupres du service de soutien de la gestion de
I'identité et de I'accés s’ils ont demandé que ce compte d’utilisateur ait acces a ConnexionOntario.

Groupe responsable de la résolution ou de I'acheminement
S.0.

Composunte (nom de 'application, du matériel, etc.) Numéro du scénario
Le client voit une page vide.
CO-PST-002

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Apreés avoir entré son authentifiant ONE ID, I'utilisateur voit une page vide s’afficher dans son navigateur.

Erreur (message d’erreur, sil y a lieu)

S.0.

Cause

S.0.
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Solution

Vérifier si l'utilisateur accéde au site au moyen d’un signet.

2. Demander a l'utilisateur d’utiliser 'URL https://portal.uat.connectinggta.ca/pe/p/ql et non un signet.

Remarque : L'URL d’acces au portail par le « courtier » de la fédération [Federation Broker] (codé dans le
fichier web.config STS [Security Token Service], parametre destinationURL) est
https://sso.uat.connectinggta.ca:443/oam/fed.

Groupe responsable de la résolution ou de I'acheminement

S.0.
Composante (nom de I'application, du matériel, etc.) Numéro du scénario
Le client voit le message d’erreur « Page can’t be displayed ». CO-PST-003

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

En accédant a la page https://oneid.ehealthontario.ca/OIMprobe.html, le client voit le message d’erreur « Page can’t
be displayed ».

Erreur (message d’erreur, s'il y a lieu)

& htips ‘onerd ehesithontario ca

This page can't be displayed

Make sure the web address hitps.//oneid ehealthontario.ca is

Fou connechon problems

Cause

S.0.

Solution

1. Demander au client de vérifier avec I'équipe responsable du réseau ou du pare-feu si le routage des adresses IP ci-
dessous dirige le trafic vers Internet et que les adresses ne sont pas bloquées par un pare-feu :
76.75.162.27 oneid.ehealthontario.ca
76.75.162.28 eas.ehealthontario.ca
76.75.162.49 federation.ehealthontario.ca
76.75.162.30 crl.ssha.ca
76.75.162.50 federationbroker.ehealthontario.ca
Remarque : les adresses IP ci-dessus ne sont pas accessibles par le réseau privé contrdlé de cyberSanté Ontario.
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Groupe responsable de la résolution ou de I'acheminement

5.0.

Com posante (nom de I'application, du matériel, etc.)

Connexion impossible @ ONE ID sur le Web.

Numéro du scénario

CO-PST-004

Descripiion (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Le client regoit un message d’erreur lorsqu’il tente de se connecter a ONE ID sur le Web

(https://oneid.ehealthontario.ca) : « Incorrect Login ID and/or Password. Please try again. Hint : ».

Erreur (message d’erreur, s'il y a lieu)

g
SRl

@ @ [ heps eneaithon... O ¥| £ 42 (B Wekome to ONE ID x

Fle Edt Vew Favortes Tools Hep

5 2 FreeHomai . | Informaton Management +... B - e - M-8 - s - Page~ Safety- Toos~ i~

ONE ID

Cause

S.0.

Solution

1. Demander au client d’aller a la page https://oneid.ehealthontario.ca/OIMprobe.html pour confirmer qu'’il est

redirigé vers 'environnement d’essai (voir la capture d’écran a 'annexe A).
Vérifier si I'identifiant et le mot de passe du client sont corrects.
Réinitialiser le mot de passe du compte.

Groupe responsable de la résolution ou de I'acheminement

5.0.
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Composante (nom de I'application, du matériel, etc.) Numéro du scénario
Erreur de systéme.
CO-PST-005

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

En tentant de se connecter a la page du visualiseur clinique (https://portal.uat.connectinggta.ca/pe/p/ql), le client
recoit le message d’erreur « System error ».

Erreur (message derreur, s'il y a lieu)

< BIN201 - Remos Deskizp s
T — —— S
| *« C O 1ips /580 conmetngots 8 Yodiy

| ORACLE

Access Manager

Y e Paae (AEaT Ta Sy e A o

Cause

S.0.

Solution

1. Les utilisateurs qui se connectent & ConnexionOntario pour la premiére fois sans que les droits d’utilisation du
service a leur compte ONE ID ne soient chargés verront ce message d’erreur. Communiquer avec le service de
soutien de la gestion de I'identité et de ’acces et vérifier si le compte a bien I'autorisation d’accéder a
ConnexionOntario.

2. Demander aux services opérationnels de ConnexionOntario de confirmer que 'organisme est bien configuré
dans I'Oracle Access Manager (OAM).

3. Demander a ConnexionOntario de vérifier la liste de contrdle dans le dossier \FED et de trouver la réponse
SAML, qui devrait contenir les droits d’utilisation du service :
<saml:Attribute Name=\"urn:
ehealth:names:idm:attribute:ServiceEntitlements\" NameFormat=\"urn:oasis:names:tc:SAML:2.0:attrname-
format:basic\"><saml:AttributeValue
xsi:type=\"xs:string\">ConnectingOntario:UP1:999999996826</saml:AttributeValue>

4. Demander aux services de gestion des applications de vérifier si I’Oracle Internet Directory (OID) est bien
configuré dans I'Oracle Identity Manager (OIM) de ConnexionOntario.
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Groupe responsable de la résolution ou de I'acheminement

5.0.

Composu nte (nom de I'application, du matériel, etc.) Numéro du scénario
Erreur SAML
CO-PST-006

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

En tentant de se connecter a la page du visualiseur clinique (https://portal.uat.connectinggta.ca/pe/p/ql), le client
regoit le message d’erreur suivant :

Erreur (message d’erreur, s'il y a lieu)

() saLversion s 1.4 but UA mul value Is il o empty

< >

Cause

S.0.

Solution

1. Communiquer avec le service de soutien de la gestion de I'identité et de I'acces pour vérifier si le compte a bien
lautorisation d’accéder a ConnexionOntario.

Groupe responsable de la résolution ou de I'acheminement

5.0

Composunie (nom de 'application, du matériel, etc.) Numéro du scénario

Le client voit une page vide apreés avoir entré son identifiant et son mot de passe dans | CO-PST-o07
ONE ID sur le Web.

Descripﬁon (renseignements sur la composante : fonction, emplacement, s’il y a lieu)
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En tentant d’accéder & ONE ID sur le Web (https://oneid.ehealthontario.ca), I'utilisateur est redirigé vers une page
vide apres avoir entré son identifiant et son mot de passe.

Erreur (message d’erreur, s’il y a lieu)

oneid.ehealthontario.ca/sccess/obliapps/ O ~ @ C || @ oneid.ehealthontario.ca

Cause

S.0.

Solution
1. S’assurer que l'utilisateur n’utilise pas un signet pour accéder a ONE ID sur le Web.
2. Demander a l'utilisateur d’ouvrir une nouvelle fenétre de navigateur, de taper I’adresse

https://oneid.ehealthontario.ca dans la barre d’adresse et de se connecter a nouveau.

Groupe responsable de la résolution ou de I'acheminement

S.0.

Composunte (nom de I'application, du matériel, etc.) Numéro du scénario
Le client voit le message d’erreur « Authorization failed, there is not enough data to CO-PST-009

process the task ».

Descripiion (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Sur la page eas.ehealthontario.ca, le client voit le message d’erreur « Authorization failed, there is not enough data to
process the task ».
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Erreur (message d’erreur, s'il y a lieu)

%5 | Juniperv |, OnelD v || Staging~v | eHealth~ | OF v | Docsv | Miscv | Oth~ }> ONED @ Distance G Google

ONE ID

Identity & Acces:

s Management

Authorization failed. There is not enough data to process the authorization task

Cause
S.0.

Solution

1. Aller a I'adresse http://eas.chealthontario.ca/server.htm et vérifier si la page suivante s’affiche :

J1 £ basic HTML Page - Windaws Internet Explorer - [InPrivate] M= B
@:‘/ < [BEEEET & o /eos ehealthonkario.cafs=rver. him =B | x| [2 ina B~

Fle FEdt Wiew Favortes Tools Help

Uy Favores | | OAM v | GIM~ | 0AAM~ | Weblogc+ | OYD - @|RSA @ Portal @ OF £ OFF gt &) Broker & Brlogout | CCOTest &) ohiss @) chissout

/& Basic HTML Page | | %3 - F) - [0 o= - Page~ Sefety~ Tock- @~

=

‘ EAS Partner

2. Dans Internet Explorer, ouvrir la fenétre Options Internet, cliquer sur 'onglet Sécurité, puis sur Sites de
confiance, et sur Sites. Ajouter *.ehealthontario.ca dans le champ Ajouter ce site Web a la zone.

Internet Options @I&J

| General | Security |Pri\c’aq-I I Content I Connections I Programs I Advanoed|

Select a zone to view or change security settings.
Ty y "
@ '.L-.. v
Internet  Localintranet  IFEERRNEE  Restricted /
sites Lt

Trusted sites
7 ) sités H
A is zone contains websites that you
W trustnot to damage your computer or
your files, I
fou have websites in this zone.

Security level for this zone

Custom
Custom settings.
-To change the settings, dick Custom level,
-To use the recommended settings, dick Default level,

|| Enable Protected Mode {requires restarting Internet Explorer)

[ Custom level... ][ Default level ]

[ Reset all zones to default level ]

@. Some settings are managed by your system administrator.
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Trusted sites [dE-J

" You can add and remove websites from this zone. All websites in /
this zone will use the zone's security settings. A

Add this website to the zone:
*ehealthontario.ca < Add

Websites:
*.ehealthontario.ca - REmove
* ehealthontario.on.ca
*.ipc.on.ca
*.ssha.ca

Lax P Lo _lal __a_ i __

—

Require server verification (https:) for all sites in this zone

| Close |

b

Groupe responsable de la résolution ou de I'acheminement

5.0.

Scénarios de soutien sur la protection de la vie privée et la

sécurité

Composunte (nom de I'application, du matériel, etc.) Numéro du scénario

Protection de la vie privée — Copie du dossier d’un patient. CO-Privacy-001

Descripﬁon (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Le responsable de la protection de la vie privée de I'établissement ou de ConnexionOntario demande une copie du
dossier d’un patient dans ConnexionOntario au nom d’un patient. Il pourrait aussi mentionner ce qui suit dans sa
requéte :

1. Demande d’acces

2. Acces aux renseignements

3. Copie des renseignements personnels sur la santé (RPS)

Erreur (message d’erreur, sil y a lieu)

S.0.
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Cause

Demande d’accés.

Solution

e Demander au responsable de la protection de la vie privée de I’établissement d’appeler le Service de
dépannage de cyberSanté Ontario, au 1 866 250-1554.

e  Consulter les consignes sur le cryptage et la transmission de fichiers de ConnexionOntario avant d’envoyer
des renseignements personnels (sur la santé ou autres).

** Si la demande est pour le Systeme d’information de laboratoire de 'Ontario (SILO) ou le Répertoire numérique des
médicaments (RNM), demander a la personne de communiquer avec :

Coordonnateur de ’accés a 'information et protection de la vie privée
Bureau de ’accés a 'information et de la protection de la vie privée
Ministéere de la Santé et des Soins de longue durée

5700, rue Yonge, 6¢ étage

Toronto (Ontario) M2M 4K5

416 327-7040

generalapo@ontario.ca

Remarque : Ne pas transmettre de RPS par courriel a cette adresse.

Groupe responsable de la résolution ou de I'acheminement

Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca
1866 250-1554

Composunte (nom de I'application, du matériel, etc.) Numéro du scénario

Protection de la vie privée — Copie de rapports de vérification. CO-Privacy-002

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Un établissement demande la copie d’'un rapport de vérification des activités dans le visualiseur clinique de
ConnexionOntario. Rapports de vérification potentiellement visés par ce scénario :

e  Copie des visionnements des RPS d’un certain patient

e  Copie des RPS vus par un certain utilisateur

e Historique des changements aux directives en matiére de consentement pour un certain patient

e  Historique des dérogations aux directives en matiére de consentement pour un certain patient

Le responsable de la protection de la vie privée de ’établissement ou de ConnexionOntario pourrait aussi mentionner
ce qui suit dans sa requéte :

1. Registre des directives en matiére de consentement
2. Registre des acces
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Journaux de vérification
Rapport d’activité de 'utilisateur
Demande d’acces aux journaux ou registres

SN

Rapport des dérogations aux directives en matiere de consentement
7. Historique des changements aux directives en matiere de consentement

Erreur (message d’erreur, sil y a lieu)
S.0.

Cause

Demande d’accés ou de vérification.

Solution

e Demander au responsable de la protection de la vie privée de ’établissement d’appeler le Service de
dépannage de cyberSanté Ontario, au 1 866 250-1554, ou d’envoyer un courriel a '’équipe de protection de la
vie privée de cyberSanté Ontario, a 'adresse privacy.operations@ehealthontario.on.ca. Ne pas transmettre

de RPS non cryptés par courriel.
e  Consulter les consignes sur le cryptage et la transmission de fichiers de ConnexionOntario avant d’envoyer
des renseignements personnels (sur la santé ou autres).

** Si la demande est pour le SILO ou le RNM, demander a la personne de communiquer avec :

Coordonnateur de I’accés a 'information et protection de la vie privée
Bureau de ’accés a 'information et de la protection de la vie privée
Ministéere de la Santé et des Soins de longue durée

5700, rue Yonge, 6¢ étage

Toronto (Ontario) M2M 4Ks5

416 327-7040

generalapo@ontario.ca

Remarque : Ne pas transmettre de RPS par courriel a cette adresse.

Groupe responsable de la résolution ou de I'acheminement

Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca
1 866 250-1554

Composunte (nom de I'application, du matériel, etc.) Numéro du scénario
Protection de la vie privée — Demande de correction des renseignements d’un patient CO-Privacy-003
dans ConnexionOntario.

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Le responsable de la protection de la vie privée de ’établissement demande la correction des RPS dans le visualiseur
clinique de ConnexionOntario. Il pourrait aussi mentionner ce qui suit dans sa requéte :
e Modification des RPS

Erreur (message d’erreur, s’il y a lieu)
S.0.
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Cause

Correction des RPS par I’établissement contributeur.

Solution

e Transmettre ces requétes pour traitement au Service de dépannage de cyberSanté Ontario, au 1 866 250-
1554.

e  Consulter les consignes sur le cryptage et la transmission de fichiers de ConnexionOntario avant d’envoyer
des renseignements personnels (sur la santé ou autres).

Groupe responsable de la résolution ou de I'acheminement

Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca
1 866 250-1554

Composante (nom de I'application, du matériel, etc.) Numéro du scénario
Protection de la vie privée — Demande d’avis aux établissements qu’il y a eu correction CO-Privacy-004
des renseignements d’'un patient dans ConnexionOntario.

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Le responsable de la protection de la vie privée de I’établissement demande a ConnexionOntario d’aviser les
dépositaires de renseignements sur la santé (DRS) que des RPS qu’ils avaient obtenus dans le visualiseur clinique de
ConnexionOntario ont été corrigés.

Erreur (message d’erreur, s’il y a lieu)

S.0.

Cause

L’établissement jugeait la correction pertinente sur le plan médical.

Solution

e Transmettre ces requétes pour traitement au Service de dépannage de cyberSanté Ontario, au 1 866 250-
1554.

e  Consulter les consignes sur le cryptage et la transmission de fichiers de ConnexionOntario avant d’envoyer
des renseignements personnels (sur la santé ou autres).

Groupe responsable de la résolution ou de I'acheminement

Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca
1 866 250-1554
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Composante (nom de I'application, du matériel, etc.) Numéro du scénario

Protection de la vie privée — Demande des directives sur le consentement. CO-Privacy-005

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Le responsable de la protection de la vie privée de ’établissement fait une demande de création, de modification ou de
suppression d’une directive sur le consentement. Il pourrait aussi mentionner ce qui suit dans sa requéte :
e Blocage d’'un utilisateur
e  Masquage
e  Rétablissement ou retrait du consentement

Erreur (message d’erreur, s’il y a lieu)

S.0.

Cause

Un patient retire ou rétablit son consentement a ce que certains utilisateurs puissent recueillir, utiliser ou
communiquer une partie ou I'ensemble de leurs RPS pour des raisons médicales.

Solution

e Demander a la personne d’ouvrir un billet aupres du Service de dépannage de cyberSanté Ontario en
appelant au 1 866 250-1554 ou en envoyant un courriel a privacy.operations@ehealthontario.on.ca. Ne pas

envoyer de courriels non cryptés.
e  Consulter les consignes sur le cryptage et la transmission de fichiers de ConnexionOntario avant d’envoyer
des renseignements personnels (sur la santé ou autres).

** Si la demande est pour le SILO, demander a la personne de communiquer avec ServiceOntario au 1 800 291-1405.

Groupe responsable de la résolution ou de I'acheminement

Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca.
1 866 250-1554

Composunte (nom de 'application, du matériel, etc.) Numéro du scénario

Protection de la vie privée — Demandes d’information. CO-Privacy-006

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Un établissement présente une demande d’information se rapportant a la vie privée.
Il pourrait aussi mentionner ce qui suit dans sa requéte :

¢ Question sur la protection de la vie privée

e Demande d’'un patient
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Erreur (message d’erreur, s'il y a lieu)

S.0.

Cause

Problémes de nature générale.

Solution

e Transmettre les demandes au Service de dépannage de cyberSanté Ontario, au 1 866 250-1554.
e  Consulter les consignes sur le cryptage et la transmission de fichiers de ConnexionOntario avant d’envoyer
des renseignements personnels (sur la santé ou autres).

** Si la demande est pour le SILO, demander a la personne de communiquer avec :
Gestionnaire du Bureau de I'acces a I'information et de la protection de la vie privée
Ministére de la Santé et des Soins de longue durée

5700, rue Yonge

6¢ étage

Toronto (Ontario) M2M 4K5

416 327-7040

generalapo@ontario.ca

Remarque : Ne pas transmettre de RPS par courriel a cette adresse.

Groupe responsable de la résolution ou de I'acheminement

Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca
1 866 250-1554

Composunte (nom de I'application, du matériel, etc.) Numéro du scénario

Protection de la vie privée — Plainte CO-Privacy-007

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Réception d’une plainte de la part d’un établissement concernant la protection de la vie privée. L’auteur de la plainte
pourrait aussi mentionner ce qui suit :

e  Motifs de préoccupation

e Probléme

e Atteinte a la confidentialité soupgonnée

e Violation

e Incident

Erreur (message d’erreur, s'il y a lieu)

S.0.
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Cause

Plainte.

Solution

e Transmettre ces plaintes au Service de dépannage de cyberSanté Ontario, au 1 866 250-1554, ou diriger le
responsable de la protection de la vie privée vers le Service.

e  Consulter les consignes sur le cryptage et la transmission de fichiers de ConnexionOntario avant d’envoyer
des renseignements personnels (sur la santé ou autres).

** Si la demande est pour le SILO, demander a la personne de communiquer avec :
Gestionnaire du Bureau de I'accés a I'information et de la protection de la vie privée
Ministére de la Santé et des Soins de longue durée

5700, rue Yonge

6¢ étage

Toronto (Ontario) M2M 4Ks5

416 327-7040

generalapo@ontario.ca

Remarque : Ne pas transmettre de RPS par courriel a cette adresse.

Groupe responsable de la résolution ou de I'acheminement

Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca
1 866 250-1554

Composunte (nom de l'application, du matériel, etc.) Numéro du scénario

Atteinte a la vie privée CO-Privacy-008

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Un rapport, de la part de n’importe quelle partie, indique que la vie privée ou les RPS d’un patient sont en péril ou ont
été compromis. Ou encore, le Service de dépannage enregistre une plainte selon laquelle une atteinte a la vie privée
pourrait avoir eu lieu.

L’auteur du rapport ou de la plainte pourrait aussi mentionner ce qui suit :

e Incident

e  Collecte, utilisation ou divulgation non autorisée

e  Acces non autorisé

e Pertede RPS

e  Défaut de protection des RPS

e  Atteinte aux politiques sur la vie privée ou violation de la Loi de 2004 sur la protection des renseignements
personnels sur la santé (LPRPS).

REMARQUE : Tout incident suspect impliquant des RPS doit étre signalé comme une atteinte a la vie privée.
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Erreur (message d’erreur, s'il y a lieu)

S.0.

Cause

Les renseignements d’un patient peuvent avoir été perdus ou interceptés par une tierce partie.

Solution

e Transmettre les rapports d’atteinte a la vie privée au Service de dépannage de cyberSanté Ontario ou
demander au responsable de la protection de la vie privée de ’établissement de communiquer avec le Service
de dépannage de cyberSanté Ontario au 1 866 250-1554.

e  Consulter les consignes sur le cryptage et la transmission de fichiers de ConnexionOntario avant d’envoyer
des renseignements personnels (sur la santé ou autres).

** Si le rapport d’atteinte a la vie privée est pour le SILO ou le RNM, ouvrir un billet aupres du Service de dépannage
de cyberSanté Ontario en appelant au 1 866 250-1554.

Groupe responsable de la résolution ou de I'acheminement

Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca
1866 250-1554

Composunte (nom de I'application, du matériel, etc.) Numéro du scénario

Plainte, question ou incident concernant la sécurité de ConnexionOntario Site Help Desk-021

Description (renseignements sur la composante : fonction, emplacement, s’il y a lieu)

Un rapport, de la part de n’importe quelle partie, indique qu'un événement menace ou compromet la sécurité
(habituellement la confidentialité, Iintégrité ou I'accessibilité) du visualiseur clinique de ConnexionOntario ou de
ses données. Ou encore, le Service de dépannage recoit un rapport selon lequel un incident ou une atteinte aurait
eu lieu. L’auteur du rapport pourrait aussi mentionner ce qui suit :

. Incident de sécurité

. Consultation, collecte, utilisation ou étude non autorisée de renseignements

. Communication, destruction, modification ou dissimulation non autorisée de renseignements

. Défaut de protéger les RPS ou d’autres documents ou ressources sensibles (mots de passe, etc.)

. Violation de la LPRPS ou atteinte aux politiques de sécurité relatives au dossier de santé électronique

. Non-respect des politiques, des méthodes, des pratiques ou des exigences de 'organisme en matiére de
sécurité

. Violation des ententes conclues entre cyberSanté Ontario et I’organisation, les utilisateurs de
Porganisation ou ses employés, mandataires ou fournisseurs de services

. Tentative d’atteinte ou atteinte réelle ou présumée a la sécurité

. Suppression, fraude, abus, vol, perte ou dommages touchant des ressources ou des données

REMARQUE : Tout incident suspect impliquant des renseignements personnels sur la santé doit étre
signalé comme une atteinte a la vie privée.
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Erreur (message d’erreur, s'il y a lieu)
S.0.

Cause

Activités énoncées ci-dessus qui ont eu lieu ou sont soupgonnées d’avoir eu lieu, et qui compromettent la sécurité du
visualiseur clinique de ConnexionOntario ou de ses données.

Solution

e Demander au responsable de la sécurité ou de la protection de la vie privée de I’établissement de
communiquer avec le Service de dépannage de cyberSanté Ontario, au 1 866 250-1554. Si I’établissement n’a
pas de tel responsable, I'utilisateur peut communiquer avec le Service directement.

e  Ne pas transmettre RPS a cyberSanté Ontario avant qu'on vous le demande.

Groupe responsable de la résolution ou de I'acheminement

Service de soutien de cyberSanté Ontario
ServiceDesk@ehealthontario.on.ca
1 866 250-1554

Référence

Consignes sur le cryptage et la transmission de fichiers de ConnexionOntario

Formulaire de contact du Service de dépannage de ConnexionOntario
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